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UBER FORSCHUNGSDATEN.INFO

Zentrale deutschsprachige FDM-Informationsplattform

20 Partnerinstitutionen

Beteiligung von ca. 30 FDM-Expertinnen aus Deutschland, Osterreich und der Schweiz

FDM-Kalender
FDM-News

Angebote gegliedert nach
Themen

Wissenschaftsbereichen
FDM im deutschsprachigen Raum
Praxis kompakt

Zudem: News und Kalender fir Veranstaltungen
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Kontakt @ DE J@)

Themen Wissenschaftsbereiche FDM im deutschsprachigen Raum Praxis kompakt

forschungsdaten.info

Startseite

Willkommen auf der Informationsplattform forschungsdaten.info!

Forschungsdaten.info ist das deutschsprachige Informationsportal zu Forschungsdatenmanagement (FDM). Mit praxisnahen Artikeln fiihrt die Seite ins Forschungsdatenmanagement ein. Die Beitrage um-
fassen dabei die Schritte von der Antragsplanung eines Forschungsprojekts, die Arbeit mit Forschungsdaten im Forschungsalltag, die Umsetzung des Antrags bis hin zur Publikation und der Nachnutzung
von Daten. Auch Rechte und Pflichten im Umgang mit Forschungsdaten werden behandelt. Zusatzlich liefern Best-Practice-Beispiele und Informationsmaterial aus den einzelnen Wissenschaftsbereichen
Anregungen, um Daten besser (nach-)nutzbar zu machen. Zudem stellen sich auf forschungsdaten.info FDM-Initiativen und -Projekte aus dem deutschsprachigen Raum vor. Redaktionell wird die Plattform

von einem Uberregionalen Team von FDM-Spezialistinnen und -Spezialisten betreut.

https: / /www.forschungsdaten.info /
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KALENDER UND NEWS

forschungsdaten.info

FDM-Kalender

01. Ju
02. Juni

NOMAD VIRTUAL TUTORIAL SERIES No.
4b

Veriragende Person/Vortragende Personen:
Geoffroy Hautier, Kristian Thygesen

Online: Tutorium

forschungsdaten.info live: Datenschutz

Variragende Person/Vortragende Fersonen:
Frauke Ziedom (TS} und Peter
Brettschneider (KIM, Universitat Konstanz)

13:00 - 14:00 Unr
Cnline: Vortrag & Diskussion

heute,
02. Juni

ORCID in Publikations- und
Informationsinfrastrukturen

10:00 - 18:30 Unr
Online: Workshop

heute,
02. Juni

Data for History 2021

14:00 - 18:00 Uhr
Online: Konferenz

heute,
02. Juni

Datendokumentation fiir eine dig
Edition

Vortragende Person/\oriragende Personen

Marina Lemaire

10:00 - 13:00 Unr
Orline: Workshop

03. Juni

Using Social Media Research Data
Responsibly: Considerations for
Librarians and Researchers

Vortragende Person/Vortragends Personen:
Aditya Ranganatn, Jordan Wrigley

15:00 - 16:00 Uhr

https: / /www.forschungsdaten.info /kalender-index/
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FDM-Nachrichten

Leitfaden Rechtsfragen bei Open Science iiberarbeitet und

erweitert
28.05.2021

Uberblick iiber FDM-Termine
und Veranstaltungsformate: ;
Angebote von
forschungsdaten.info und
forschungsdaten.org

Digitale FOM-Veranstaltungen haben in der Pandemie deutlich
zugenommen. Dadurch steigt sinerssits die Méglichksit fir
Forschende wie auch FDM-Beauftragte, sich ber FOM zu
informieren. Andererseits ist s aber auch Umso schwerer, den
Uberblick zu behalten. Daher mochten die Redaktionsteams der
[ i info und des Wikis
forschungsdaten.org inre Angebote zum Thema Ihnen heute

for tiorm 1

vorstellen:

Weiterlesen >

5.2021

12

NFDI: Empfehlungen fiir Konsortien aus der
2. Runde ausgesprochen

Die DFG informisrte am 10. Mai 2021 die Antragstellenden der 2.
Ausschreibungsrunde der NFDI Uber die Empfehlungen des
Expertengremiums zu hren Antrigen. Anfang Jull entscheidet die
Gemeinsame Wissenschattskonferenz endgultig Uiver die Farderung
der NFDI-Konsortien.

Der Leitfaden Rechtsfragen bei Open Scisnce von

Till Kreutzer und Henning Lahmann unter

Mitwirkung von Ina Kaulen erschien soeben in einer

Uberarbeiteten und erweiterten OA-Auflage.

Weiterlesen >
U Bremen Research Alliance priasentiert
Status Quo des
Fi h ts im
Stadtstaat

Die U Bremen Research Alliance ist Kembereich der Bremer
Wissenschaft. Sie stent fur Keoperation auf den Ebenen Forschung,
wissenschattlicher Nachwuchs, Rekrutierung und Infrastruktur. Um
kooperative zukunftsorientierte Wissenschaft zu starken, verfolgt sie
gemeinschaftiich dis Schaffung sines abgestimmten Raumes fir
Innavation, Infrastruktur und Forschung. Die Bereiche
Forschungsdatenmanagement, Data Seience und Digitalisierung
bilden einen Schwerpunkt der Arbeit der Mitglieder der U Bremen...

Weiterlesen -

NFDI: Dritte Ausschreibungsrunde fiir
Konsortien eréffnet

Bund und Linder haben im November 2018 den Aufbau einer
Mationalen Ferschungsdateninfrastruktur (NFDI) beschlossen. In der

https: / /www.forschungsdaten.info /nachrichten/



THEMENBEREICH  remensereic

Professioneller Umgang mit Forschungsdaten

Daten in den unterschiedlichsten Formen bilden die Grundlage wissenschaftlicher Forschung. Der technische Fortschritt hat dabei die Vierarbeitung
und Analyse immer gréferer Datenmengen ermdglicht. Um dabei selbst den Uberblick nicht zu verlieren und die eigene Forschung fur Dritte
nachvollziehbar zu machen, empfiehlt es sich, von Beginn eines Projekts an aktiv Forsehungsdatenmanagement zu betreiben. Zunehmend wird
dieses auch von Forschungsforderem, Institutionen und Publikationsorganen gefordert. Mit den folgenden Themenbereichen stellen wir Ihnen fir das
praktische Forschungsdatenmanagement wichiige Informationen bereit

——— THEMENUBERSICHT

Informieren und Planen Organisieren und Aufbereiten Beschreiben und

I ent Praktische Tipps zum Arbeiten mit Dokumentieren

vorausschauend angehen Forschungsdaten Forschungsdaten nachvollziehbar machen
Zuden Artikeln A Zu den Artikeln A Menii &ffnen ~
Speichern und Rechnen Verdffentlichen und Finden und Nachnutzen
IT-Grundwissen im Umgang mit Archivieren Mit fremden Forschungsdaten
Forschungsdaten Forschungsdaten teilen und langfristig weiterarbeiten

bewahren

Meni 6ffnen ~ Zu den Artikeln ~ Zu den Artikeln

Rechte und Pflichten Ethik und gute

Mit Forsch daten verantwortungsvoll wissenschaftliche Praxis

umgehen Lege artis mit Forschungsdaten arbeiten

https:/ /www.forschungsdaten.info /themen/ : _
Zuden Artikeln 4 ZudenArtikeln 4
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PERSONENBEZOGENE FORSCHUNGSDATEN

PUBLIZIEREN

Wann kann ich personenbezogene Daten veroffentlichen?
Betroffene haben in die Veréffentlichung eingewilligt

Daten sind anonym

Publikation ist fir die ,,Darstellung von Forschungsergebnissen Gber Ereignisse der
Zeitgeschichte unerldsslich®
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GESETZLICHE GRUNDLAGEN

Europdische Datenschutzgrundverordnung
Bundesdatenschutzgesetz

Landesdatenschutzgesetzte



) forschungsdater@
DIE EUROPAISCHE

DATENSCHUTZGRUNDVERORDNUNG

Die DSGVO gilt, wenn mindestens eine dieser Bedingungen zutrifft (Art. 3 DSGVO):

die Verantwortlichen haben einer Niederlassung innerhalb der EU und die
Datenverarbeitung findet im Rahmen der Tatigkeiten dieser Niederlassung statt

die Betroffenen befinden sich in der EU (gilt auch fir Nicht-EU-Birger)

wenn eine Datenverarbeitung an einem Ort stattfindet, der dem Recht eines EU-
Mitgliedstaats unterliegt

2.6.2021 1
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RECHTMABIGKEIT DER DATENVERARBEITUNG
NACH ART. 6 DSGVO

Die Verarbeitung ist nur rechtm@Big, wenn mindestens eine der nachstehenden Bedingungen erfillt ist:
die betroffene Person hat wirksam eingewilligt

die Verarbeitung ist fir die Erfillung eines Vertrags oder fir vorvertraglicher MaBnahmen erforderlich (auf
Initiative der betroffenen Person)

der Verantwortliche ist rechtlich zur Verarbeitung verpflichtet (z.B. ein Einwohnermeldeamt)
durch die Verarbeitung werden lebenswichtige Interessen von Personen geschitzt
die Verarbeitung liegt im offentlichen Interesse bzw. erfolgt in Ausibung 6ffentlicher Gewalt

die Verarbeitung liegt in einem ,berechtigten Interesse” des Verantwortlichen, das die Interessen,
Grundrechte und Grundfreiheiten der betroffenen Person Gberwiegt (fir 6ffentliche Stellen und somit auch
fir staatliche Universitdaten gilt diese Rechtsgrundlage ausdricklich nicht!)

2.6.2021 12
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RECHTE DER BETROFFENEN puach osveo

Recht auf Widerruf der Einwilligung (Art. 7)

Recht auf Auskunft (Art. 15)

Recht auf Berichtigung (Art. 16)

Recht auf Léschung (Art. 17)

Recht auf Einschrdnkung der Verarbeitung (Art. 18)
Widerspruchsrecht gegen die Verarbeitung (Art. 21)

2.6.2021 13
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GRUNDSATZE NACH ART. 5, ABS. 1 DSGVO

Wenn personenbezogene Daten verarbeitet werden, sind folgende Grundsdtze zu beachten:
RechtmdaBigkeit ist gegeben (wirksame Einwilligung oder andere gesetzliche Grundlage vorhanden)
Verarbeitung erfolgt nach Treu und Glauben, Transparenz ggu. den Betroffenen
Verarbeitung ausschlieBlich zu einem klar definierten Zweck
Es werden nicht mehr Daten verarbeitet, als zur Erreichung des Zwecks unbedingt nétig
Sachliche Richtigkeit der Daten wird gewdhrleisten
Daten nur so lange speichern, wie zum Erreichen des Zwecks bzw. zur Erfillung gesetzlicher Vorgaben nétig

Durch technische und organisatorische MalBnahmen wird Schutz vor Verlust, Missbrauch und unbefugtem
Zugriff sichergestellt

2.6.2021 14
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FALLBEISPIEL

Susanne Qualitas, eine Soziologin an der Universitat Bern, interviewt 200 junge
Erwachsene in Konstanz zu ihrem Freizeitverhalten. Sie befragt sie u.a. zu
Medienkonsum, sportlichen und kinstlerischen Aktivitaten, aber auch zu ihrem
Freundeskreis und ihrer familigren Situation.

Die Interviews werden gefilmt und anschlieBend transkribiert. AuBBerdem fihrt Frau
Qualitas eine Liste mit Namen, Kontaktdaten, Alter, Geschlecht und Beruf der
Interviewten. Nach Abschluss Ihres Forschungsprojekts plant sie eine Veréffentlichung
der Daten.

Ist die DSGVO anwendbar?

Unter welchen Voraussetzungen dirfen die Daten veréffentlicht werden?

2.6.2021 15
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FALLBEISPIEL: LOSUNG

Anwendbarkeit der DSGVO:

Sachlich: Es handelt sich um personenbezogene Daten (Name, Kontaktdaten, Alter, Geschlecht, ec.).

Raumlich: Zumindest die Datenerhebung findet in Deutschland statt (Art. 3 Abs. 2 lit. b DSGVO),
damit ist europdisches Datenschutzrecht (DSGVO) anwendbar. Zudem gilt das BDSG.

Voraussetzungen fir die Veroffentlichung der Daten:

Option 1: Vollstandige Anonymisierung der Daten. Gleichwohl muss aber auch die Erhebung und

Verarbeitung der Daten vor der Anonymisierung erlaubt gewesen sein (Einwilligung der
Interviewten einholen).

Option 2: Ein Erlaubnistatbestand rechtfertigt dies. Insbesondere: Einwilligung der Interviewten in
die Datenpublikation. Selbst dann empfiehlt sich aber die Daten zumindest zu pseudonymisieren,
da Studienteilnehmer®innen kaum mit der ungeschiitzten Verbreitung ihrer Namen und
Kontaktdaten einverstanden sein werden.

2.6.2021
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INFORMIERTE EINWILLIGUNG

keine andere gesetzliche Grundlage

? Einwilligung

N
A [ e et I'SS e
andere gesetzliche Grundlage unklar I dringend empfohlen >

andere gesetzliche Grundlage eindeutig

2.6.2021 17
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FORMALE ANFORDERUNGEN FUR EINE WIRKSAME

EINWILLIGUNG

Einwilligung in nachweisharer Form (z.B. schriftlich, Bild- oder Tonaufnahme)

‘\ leicht verstiindliche, der Zielgruppe angemessene Sprache (gilt auch fiir
Begleitinformationen)

Begleitinformationen:
detailliert, priizise, transparent und leicht zuginglich

Trennung von Einwilligung und Informationsteil

Recht auf Widerruf hervorheben
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MITZUTEILENDE INFORMATIONEN

Name und Kontaktdaten des Verantwortlichen und ggf. seines Vertreters
Kontaktdaten des Datenschutzbeauftragten

Zweck(e) und Art der Verarbeitung (insb. Speicherdauer)

rechtliche Grundlage der Verarbeitung

Rechte des Betroffenen ggi. dem Verantwortlichen

Hinweis auf Beschwerderecht bei der Aufsichtsbehorde

2.6.2021 19
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DATEN ANONYMISIEREN

Person identifiziert -
Name: Max > e
Mustermann r g s
Person identifizierbar
Schlisselliste
ID  Name
XY1  Mustermann, Max |:> Gegens’rund der
IW2 Erkannt, Meike Datenschutzgesetze
AD9 Ohnesinn, Horst

anonym

Geschlecht: weiblich — | _r.?

Daten sind anonym, wenn sie sich nicht (mehr) einer natiirlichen Person zuordnen lassen und ein solcher Bezug auch nicht (wieder)hergestellt werden kann.

Absolute Anonymitiit kann selten garantiert werden, da es mit aktuellen (oder zukiinftigen!) elektronischen Hilfsmitteln und Datensammlungen oft mdglich

ist, eine Person zu identifizieren.

Daten sind ,faktisch“ anonym, solange der Aufwand fiir die Identifizierung einer Person so groB wiire, dass eine De-Anonymisierung extrem unwahrscheinlich
ist.

2.6.2021 20
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ANONYMISIERUNGSVERFAHREN

Merkmale durch dhnliche Angabe mit vergleichbaren Eigenschaften 1:1 ersetzen
(Beruf: Maler > Beruf: Lackierer)

Merkmale durch eine breitere Kategorie ersetzen (Beruf: Maler > Beruf:
Handwerker)

Merkmale durch Merkmalsbezeichnung ersetzen (Beruf: Maler - [Beruf])

Merkmale ersatzlos 16schen / schwérzen (Beruf: Maler 2 xxxx)

2.6.2021 21
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PSEUDONYMISIERUNG

Anonymisierungsprotokoll
Merkmale werden durch dhnliche Angaben mit vergleichbaren Eigenschaften 1:1 ersetzt
Protokoll halt fest, welche Originaldaten durch welche Pseudonyme ersetzt wurden
Schlisselliste
Den betroffenen Personen wird ein Pseudonym zugeordnet.
Auf Fragebogen etc. erscheinen keine Namen der Betroffenen, sondern ausschlieBlich die Pseudonyme
Eine Schlisselliste halt fest, welches Pseudonym zu welcher natirlichen Person gehort
Achtung!
Anonymisierungsprotokolle und Schlissellisten diirfen nur angefertigt und aufbewahrt werden, wenn fir
den Forschungszweck oder zur Erfillung gesetzlicher Vorgaben eine spdtere De-Anonymisierung

erforderlich werden kann.
Sie missen an einem sicheren Ort und von den Daten selbst strikt getrennt aufbewahrt werden!

2.6.2021 22
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VERGROBERN PERSONENBEZOGENER MERKMALE

Erheben Sie Daten nur in dem Detailgrad, wie es fir den Forschungszweck nétig ist!
Wenn Sie existierende Daten nachnutzen:

nicht benotigte Merkmale 16schen

Unnotig detaillierte Angaben vergrébern

Originaldaten vergroberte Daten
Alter: 34 Altersgruppe: 30-39
Geschlecht: weiblich Geschlecht: weiblich
Anschrift: Hinter dem Mond 42, 99999 Kuhkaff Bundesland (Wohnort): Bayern
Bundesland: Bayern Bundesland (Arbeitsort): Bayern
Branche: Unternehmensheratung Branche: Unternehmensheratung
Arbeitgeber: Grasshopper Consulting GmbH, Miinchen Arbeitgeber: mittelgroBe Firma, 50-200 Angestellte
Brutto-Jahreseinkommen: 436.000 € Brutto-Jahreseinkommen: 250.000-500.000 €
—> iiber eine Kombination der Merkmale wiire die betroffene Person —> durch die Vergroberung einiger Merkmale ist eine Identifikation
vermutlich schnell identifizierbar der betroffenen Person unwahrscheinlich
2.6.2021 23
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LOSCHEN PERSONENBEZOGENER MERKMALE

Digitale Texte: L6schen
Platzhalter
Papier: Schwadrzen
Scans oder Bilder: Ausschneiden
Ubermalen
Ton: Auspiepen

Achten Sie darauf, dass das Endprodukt nicht noch die urspringlichen Informationen
(z.B. in einer separaten Ebene) enthdlt!

2.6.2021
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MEHR INFORMATIONEN

Informationen aus:

Vertiefungskurs ,,Umgang mit personenbezogenen Forschungsdaten*
Volker SoBna und Frauke Ziedorn,

Service-Team Forschungsdaten, Leibniz Universitat Hannover

https:/ /www.fdm.uni-hannover.de /de /veranstaltungen /kurs-persbez-
forschungsdaten/

!, { § Leibniz
{ 0; 2 Universitat
tog'4 § Hannover

2.6.2021 25
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ARTIKEL ZUM THEMA

Themen Wissenschaftsbereiche FDM im deutschsprachigen Raum Praxis kompakt Kontakt & DE p

forschungsdaten.info

Startseite » Themen » Rechte und Pflichten » Datenschutzrecht

Recht und Forschungsdaten - Ein
Uberblick

Deutsches Recht und Copyright

Datenschutzrecht
Datenschutzrecht
Rechtssicher forschen
Urheberrecht

Forschungsdaten veraffentlichen +

Rechtssichere Nachnutzung von
Forschungsdaten(-banken)

Text- und Data-Mining

2.6.2021 26
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RECHTE &PFLICHTE

Rechte und Pflichten

Den rechtlichen Rahmen fiir den Umgang mit Forschungsdaten setzen in erster Linie das Urheber- und Datenschutzrecht:

Aus urheberrechtlicher Sicht bereitet schon die rechtliche Zuordnung von Forschungsdaten Schwierigkeiten. Dies ist nicht nur fir die Nachnutzung
fremder, sondern auch fir Zugriff und Publikation der im eigenen Projekt entstandenen Daten entscheidend. Damit eng verkniipft sind Rechisfragen
der Lizenzierung von Daten. Die Kemplexitat dieser Fragen steigt erheblich, wenn Forschung grenzilberschreitend betrieben wird, da die
urheberrechtlichen Regeln in anderen Lindern zum Teil deutlich abweichen.

Demgegenuber unterliegen Forschungsdaten nur dem Datenschutzrecht, wenn sie personenbezogene Informationen enthatten. Die Verarbeitung
solcher Daten muss durch die Einwilligung der Betroffenen oder eine gesetzliche Erlaubnis gedeckt sein. Invielen Konstellationen kann durch
Anonymisierung Abhilfe geschafft werden. Allerdings ist dies nicht immer moglich, ohne dass die Aussagekraft der Daten verloren geht.

Nicht zuletzt sind VeerstdBe gegen Urheber- und Datenschutzrecht fiir die Forscher und Forscherinnen mit Haftungsrisiken verbunden, so dass es
sich empfiehit, rechtliche Implikationen schon zu Beginn eines Forschungsprojektes zu berlicksichtigen.

Sieben Fragen - je eine richtige Antwort. Viel
SpaB beim Quiz!

——— ARTIKEL IN DER RUBRIK ,RECHTE UND PFLICHTEN"

Recht und Forschungsdaten - Deutsches Recht und Datenschutzrecht
Ein Uberblick Copyright
1. Was ist ein Vorteil von freien Lizenzen?
@ Freie Lizenzen sind besonders flexibel, denn die Inhaberinnen und Inhaber von Daten kdnnen selbst frei entscheiden, was im Lizenztext
Urheberrecht Forschungsda‘ten Rechtssichere Nachnu‘lzung steht. Dadurch kdnnen die Rechte an Daten individuell geregelt werden.
verdffentlichen von @ Sie ermaglichen eine unkomplizierte Nachnutzung, da die Erlaubnis der Rechteinhaberin oder des Rechteinhabers nicht eingeholt wer-
= B den muss. Vielmehr wird beim Download stillschweigend ein Lizenzvertrag geschlossen.
For g (-

@ Durch die Vergabe siner freien Lizenz verzichten die Rechteinhaberinnen und Rechteinhaber auf Ihre Rechts an Daten. Die Daten wer-
den damit gemainfrai

.info

https:/ /www.forschungsdaten.info /praxis-kompakt /forschungsdaten-quizfragen/rechte-und-

pflichten/

Text- und Data-Mining

https:/ /www.forschungsdaten.info /themen /rechte-und-pflichten/

2.6.2021
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Informationsangebote

&
0

quschungsdaten.info
' B aktuell

Newsletter der Redaktion:
https: / /www.forschungsdaten.info/
kontakt /forschungsdateninfo-

aktuell /

2.6.2021 28


https://www.forschungsdaten.info/kontakt/forschungsdateninfo-aktuell/

Informationsangebote

Twitteraccount @ForschDatenlnfo

forschungs

dateninfo ' Profil bearbeiten I

forschungsdaten.info

@ForschDatenlnfo

Informationsplattform zu Forschungsdatenmanagement

© Baden-Wirttemberg & forschungsdaten.info

Seit November 2013 bei Twitter

272 Folge ich 696 Follower

2.6.2021
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elisabeth.boeker(@uni.kn

V I E I_ E N DA N K ! kontakt@forschungsdaten.info

forschungsdaten.info
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WIR FREUEN UNS AUF Frauke Ziedorn,

Peter Brettschneider &

DIE DISKUSSION Dr. Elisabeth Boker




LEIBNIZ-INFORMATIONSZENTRUM

TI B TECHNIK UND NATURWISSENSCHAFTEN
’ UNIVERSITATSBIBLIOTHEK

BETEILIGTE & FORDERER

2.6.2021
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MINISTERIUM FUR WISSENSCHAFT, FORSCHUNG UND KUNST
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